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Ohjelmoinnin opetus peruskoulussa:
opetussuunnitelma, didaktiset menetelmät, oppikirjat, online-tuki
CodeInnova
Project co-funded by European Union under Erasmus+ Programme

	OTSIKKO: IoT: Esineiden internet




	OPPIMISTILANNE

	Koulu: 
	Kesto (minuuttia):
	90

	Opettaja: 
	
	Oppilaiden ikä:
	10



	 Ydinaihe:
	Kaikki, mikä voidaan kytkeä internetiin, tullaan siihen ennen pitkää kytkemään. Esineiden internet vaikuttaa merkittävästi elämäämme.



	Aiheet:

	· Oppilaat pystyvät ratkaisemaan monimutkaisia loogisia ongelmia teknologian avulla ja ilman sitä.
· Ongelmanratkaisussa hyödynnetään vaiheittaisia ja ehdollisia ohjeita ja tapahtumia sekä iteratiivista työskentelytapaa.

	Tavoitteet:

	· Oppilaat tutustuvat tekoälyn käsitteeseen sekä sen erilaisiin käyttötapoihin.
· Oppilaat saavat tietoa turvallisesta ja vastuullisesta internetin käytöstä.

	Tulokset:

	· Oppilas osaa kuvata, missä hänen ohjelmassaan on käytettävä ehdollisia ohjeita ja syötettyjä arvoja.
· Oppilaat tunnistavat positiivisia ja negatiivisia seurauksia Internetissä olemisesta. Oppilaat osaavat kuvata vastuullisen internetkäyttäytymisen periaatteita.

	Työskentelymuodot:

· itsenäinen työ
· parityö
· ryhmätyö

Menetelmät:

	· esittäminen
· keskustelu
· graafinen työskentely








	VAIHEET

	Oppimistilanne

	JOHDATUS AIHEESEEN

	Johdatuskeskustelu:
Mikä on esineiden internet (IoT)?
Missä ja miten sitä käytetään?
[image: Diagram

Description automatically generated]

	VARSINAISET TEHTÄVÄT
Opettaja esittelee ja selittää sekä keskustelee oppilaiden kanssa.
IoT
Esineiden Internet
Älykkäät verkkoon kytketyt laitteet – verkko kytketyistä “esineistä”

Esineiden internet on ympärillämme. Katso ja opi, mikä IoT on ja miten IoT-laitteet vaikuttavat elämäämme:
https://www.youtube.com/watch?v=6YaXKxXSli0
https://www.youtube.com/watch?v=LlhmzVL5bm8

Opettaja esittelee, missä kaikkialla IoT-laitteita käytetään:
Esineiden internet ympärillämme
Esineiden internet teollisuudessa: älykkäät koneet, kodinkoneet…
Esineiden internet autoissa: sähköiset autonomiset minibussit, Tesla, Rimac-autot…
Esineiden internet lääketieteessä: digitaaliset kuvaskannerit, 3D-tulostimet…
IoT -älykaupungit, älykodit…

Esineiden internet ja turvallisuus
https://www.youtube.com/watch?v=mLg95dLm-Gs
Esineiden internetin markkinoiden räjähdyksen myötä yhä useammasta kodista löytyy IoT-laitteita. Tämän vuoksi laitteiden valmistajat panostavat yhä enemmän laitteiden tietoturvallisuuteen. Mutta miten voi varmistua siitä, että jonkin IoT-laiteen tietoturva on hyvä? Voidaanko IoT-laitteiden turvallisuutta edes säädellä?

IoT-laitteet – kuten kotiautomaatiolaitteet, älypuhelimet, pelikonsolit, automaattiset valot ja kamerat – helpottavat elämää. Toisaalta mikä tahansa verkkoon kytketty laite on tietoturvariski. Vaikka useat yhtiöt panostavat enenevissä määrin IoT-laitteiden turvallisuuteen sekä tietosuojaan, tietoturva ja tietosuoja ovat monesti niin sanotusti päälle liimattuja jälkiajatuksia laitteen jo valmistuttua.

IoT-laitteiden turvallisuus riippuu myös tulevasta sukupolvesta, joka käyttää näitä laitteita. Tuleva ”diginatiivien” sukupolvi, joka on elänyt IoT-laitteiden keskellä, osaa käyttää laitteita vastuullisemmin, ja heillä on suurempi kynnys käyttää niitä vastuuttomasti.

Mitä tuumaat? Kehittyykö IoT-laitteiden tietoturva parempaan suuntaan tulevaisuudessa?
Mitkä tekijät vaikuttavat IoT-laitteiden tietoturvaan?

Esimerkkejä esineiden internetistä sekä projektiajatuksia oppilaille:
https://www.upgrad.com/blog/iot-project-ideas-topics-for-beginners/
https://data-flair.training/blogs/iot-project-ideas/
Opettaja voi valita jonkin projektin oppilaille toteutettavaksi, ja auttaa heitä toteuttamaan ne.

Opettaja esittelee, selittää ja keskustelee oppilaiden kanssa. Aiheena on tietoturvallisuus internetissä, johon kuuluvat
· Henkilökohtainen tieto
· Tietosuoja
· Tieto

Opettaja ja oppilaat keskustelevat salasanoista.
Minkälainen salasana on turvallinen?
Miten salasanat kannattaa tallentaa?
Opettaja ja oppilaat testaavat ehdotuksia hyvistä salasanoista: https://howsecureismypassword.net

Opettaja ja oppilaat keskustelevat ”digitaalisesta jalanjäljestä”.
Mitä on ”digitaalinen maine”?
Miten sen voi säilyttää?

Opettaja voi esittää ehdotuksia ja ideoita digitaalisesta jalanjäljestä sekä järjestää jotain aiheeseen liittyvää toimintaa oppilaiden kanssa.
https://www.netnanny.com/blog/what-every-teen-needs-to-know-about-their-digital-footprint/
https://www.teachthought.com/the-future-of-learning/11-tips-for-students-tomanage-their-digital-footprints/

Tehtävä 1: Tietoturva internetissä ja digitaalinen jalanjälki
Tee juliste tietokoneella tai paperilla.
Esittele julisteella erilaisia digitaalisia jalanjälkiä (positiivisia ja negatiivisia).
Esittele esimerkkejä internetin tietoturvallisesta ja vastuullisesta käytöstä.
Anna vinkkejä turvallisen salasanan tekemiselle.

Tehtävä 2: Animoi tarina Scratchissa
Tee animoitu tarina Scratchissa.
Esittele ja kerro tarinassa, miten esineiden internet muuttaa arkipäivää, oppimista ja uusien taitojen omaksumista.
Esittele työsi muille oppilaille.

Oppilaat ratkaisevat tehtäviä ja esittelevät tuloksiaan.
Oppilaat ja opettaja käyvät läpi ja arvioivat esitetyt ratkaisut.

	
YHTEENVETO

	Kaikki, mikä voidaan kytkeä internetiin, tullaan siihen ennen pitkää kytkemään. Esineiden internet vaikuttaa merkittävästi elämäämme.




	Menetelmät
	Työskentelymuodot

	esittäminen                                           haastattelu
keskustelu                                             demonstraatio
tekstipohjainen työskentely              roolipelaaminen
graafinen työskentely
vuorovaikuttava harjoittelu/simulaatio
	itsenäinen työ
parityö
ryhmätyö
työskentely muiden edessä




	Aineisto

	· https://www.youtube.com/watch?time_continue=19&v=6YaXKxXSli0&feature=emb_logo
· https://www.youtube.com/watch?v=LlhmzVL5bm8
· https://www.youtube.com/watch?v=mLg95dLm-Gs&feature=emb_logo
· https://howsecureismypassword.net
· https://www.netnanny.com/blog/what-every-teen-needs-to-know-about-their-digital-footprint/
· https://www.teachthought.com/the-future-of-learning/11-tips-for-students-tomanage-their-digital-footprints/




	Kirjallisuus

· https://internetofthingsagenda.techtarget.com/definition/Internet-of-Things-IoT
· https://www.upgrad.com/blog/iot-project-ideas-topics-for-beginners/
· https://data-flair.training/blogs/iot-project-ideas/








	OMAT HAVAINNOT, KOMMENTIT JA HUOMIOT
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